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Témas aktualitate un novitate

Tehnologiju progress (katra cilvéka dzive, ikdien3,
majas)

Apdraudé&jumi (privata vidé tie pasi, kas citur)
Cilvékiem nav pieredzes elektroniskas informacijas
aizsardziba

Gritibas saprasties tehnologiju specialistiem un
tehnologiju lietotajiem

Drosibu nepiecieSams parvaldit nepartraukti un
sistematiski
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lkdienas datorlietotajs

* Persona, kas sava ikdiena, privatam vajadzibam
— Izmanto datoru vai planseti un interneta iespé€jas
— nav formalas izglitibas vai ilgstoSas pieredzes IT vai
lldziga joma
— pats ir pilntba atbildigs par izmantojamo datoru vai
planseti un ricibu ar to

Majsaimnieciba
Adrese
1

1 _I

— I[kdienas Datomesurss
Datora Ir_et::_naanas datorlietotdjs Albid par Veids
merigs 1 \Vards

Iamanin
Zindsanas un
pieredze
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Merkis

* Izstradat pieeju, ka veicinat informacijas
drosibas apzinasanos privata vide

* |zstradat informacijas drosSibas risku
novértésanas metodi un sistémas
prototipu (riku), kas
— palidz uznemties atbildibu un Tstenot drosibas

parvaldibu

— shiedz praktiskus padomus, kas pielagoti
konkréeta ikdienas datorlietotaja vajadzibam
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Tézes

* Ir nepieciesams un, balstoties uz
uznemejdarbibas vides pieredzi, ir
izveidojams risinajums, lai pilnveidotu
informacijas drosSibas parvaldibas procesu
majsaimnieciba

» Ikdienas datorlietotaja informacijas
drosibas apzinasanos iesp&jams uzlabot,
izmantojot informacijas risku novértédanas
metodi, kas realizéta ka praktiski
izmantojama timekla lietojumprogramma
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Uzdevumi (metodes)

Analizét péetijumus par saistitam témam

Izpetit uznémejdarbibas vides pieredzi informacijas drosibas
parvaldiba un informacijas droSibas apzinasanas veicinasana
|zpétit informacijas drosibas standartus

Balstoties uz uznémeéjdarbibas vidé popularu standartu, izveidot
formalizétu modeli informacijas droSibas parvaldibai uznémuma

|zveidot formalizétu modeli un vadlinijas informacijas drosibas
parvaldibai majsaimnieciba

|lzmantojot statistikas datus par tehnologiju pielietoSanu, izpétit
Ikdienas datorlietotaju vajadzibas

Apzinat informacijas tehnologiju apdraudéjumus, kas ir batiski
privata vidé

|zstradat metodi informacijas drosSibas risku parvaldibai
majsaimnieciba

Aprobét metodi, izstradajot praktiski izmantojamu sistémas prototipu
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Informacijas (sistému) drosiba

Informacijas konfidencialitates, integritates un
pieejamibas saglabasana

Definicijas pamata vérstas uz biznesa informacijas
drosibu

Privatums
— Sakotnégji liela méra saistits ar cilvéktiesibam
— Fizisko personu datu aizsardziba

— Lai izmantotu informacijas tehnologiju sniegtas értibas, dala
privatuma ir jaziedo
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Informacijas drosibas apzinasanas

Drosibas apzinasanas veicinasanas merkis ir
veidot spéju intuitivi rikoties atbilstosi situacijai
Bltiska sastavdala organizacijas informacijas
drosibas programma

Informacijas droSibas apzinasanas labas
prakses attistiba

— Starptautisku organizaciju vadlinijas (OECD, ENISA,
Microsoft)

— Projekti Latvija (Dross internets, esidross.lv, bankas)

Daudzveidigi materiali par katru apdraudejumu
un risingjumu atseviski
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Citi péetijumi

"Musdienas nozimiga dala datoruzbrukumu vairak
saistita ar psihologisku metoZu izmanto$anu,

tehnologijam atstajot tikai papildus rika statusu" & anderson,
Security Engineering: A Guide to Building Dependable Distributed Systems™

"Starp riskiem, ko cilvéki nepietiekami noverté, ir arl

datora un elektroniskas informacijas izmantosanas riski"
"B. Schneier, The Psychology of Security"

"Efektivi drosibas risinajumi nav atkarigi tikai no to
matematiskam un tehniskam Tpasibam, bet art no cilvéku
spejam tos saprast un izmantot” . pourish et al., Security in the wild:

user strategies for managing security as an everyday, practical problem"

"Konstatéta saistiba starp pétijuma dalibnieku drosibas
uzvedibu un drosibas apzinasanas [imeni" “crant, Gordon J.,

Ascertaining the relationship between security awareness and the security behavior of individuals"
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Informacijas drosibas standarti

LVS ISO/IEC 27002:2013 “Informacijas tehnologija.
DroSibas metodika. Prakses kodekss informacijas

drosSibas parvaldibai”
ISF Standard of Good Practice for Information Security

The Control Objectives for Information and related
Technology

— DrosSibas pamatnostadnes (Security Baseline)

Piekluves vadibas, konfidencialitates un integritates
modeli
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Tradicionals informacijas drosibas
arvaldibas modelis

Strada ar
1 Organizacija
Lieto Nosaukums
1

: * <<enumeration>> <<enumeration>>| |<<enumeration>>

Sistéma " Konfidencialitate Integritate Pieejamiba
Nosaukums = High High High
Meérkis ) Nosaka drosibas Inf(_)rmacua\_s_ Personals Medium Medium Medium
Uzdewumi vidi droSibas politika rak : - Low Low Low
C:Konfidencialitate| | gkola, _ Pienakums Velre
l:Integritate [ Zinasanas
APieejamiba I —

I Iripasnieks
atur
> Nosaka

Vaditajs

Lietotajs

fi Administrators

Nodrosi CISGlpienakums] Lietotaja pienakums |
odrosina — — p———
Vaditaja pienakums
1+ darbibu | Administratora pienakums | | jap |
Rezerves kopija | |
Privatuma Drosibas Rupiga IS | |
parvaldiba izglitosana lieto§ana Drosibas Ajauninajumu
monitoré$ana uzturé$ana
i Sistému
Parvalda Risku analize klasificéSana
Nosaka
Veido
Tehniska vadikla
1%
Tk
Datorresurss Aizsarga [r
Mobila ierice Darbstacija | Lietotne | | Tikls | Serveris
OpesEsiEma OpeIeEISISIBma Opereia)sistEma Antiviruss | | Ugunsmiris | |Fiziské aizsardTba| | Piekluves riks |
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Informacijas tehnologiju pielietojums
majsaimnieciba

Majsaimniecibas pieejamas jaunakas tehnologijas (3. atrakais
internets pasaulé)

Vairak neka 90% majsaimniecibu, kuras ir bérni, lieto internetu
(2014)

LietoSanas mérki (2014)
— e-pasta sutisana
— informacijas iegusana
— Internetbanka
— pasa izveidota satura augsupieladésana
Socialie tikli
Dators = fotoalbums
Apdraudé&jumi
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lkdienas datorlietotaja pienakumi

Veic 5 Piendakums k

Ursiaita

CISO pienﬁlmrns|

| Lietotaja piendkums |

| Administratora pienakums |

Vaditija piendkums

Ripioa IS
lietosana

Privatuma
parvaldiba
. LATVIJAS
¢ UNIVERSITATE

lzglitoSanas

Drodibas
monitorégana

Afjauningjumu
ururésana

Risku analize
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Majsaimniecibas modelis

Majsaimnieciba

Apzinas.

g

lkdienas datorlietotajs

Veic

Pienakums

Dro$ibas

vadlinijas

Uzskaita

Vaditaja pienakums

OF
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Risku analize

CISO pienakums | Lietotaja pienakums | |Administratorapienékums |
Pieder Veido ?
C'Konfi(?::cialitéte Privatuma | |
I'Iﬁte . parvaldiba Rupiga IS Drosibas
‘Integr lietoSana monitoré$ana
APieejamiba
__lzgltoanas Atjauninajumu
uzturé$ana
l“*
Rezerves kopija LAele Parvalda
Atrodas
T BT 1.*
Datorresurss
Tehniska vadikla
Aizsarga
Mobila ierice Darbstacija Tikls | | Lietotne | | Anfiiruss | | Uguns miiris ,FiZiSké
Operétajsistéma | | Operétajsistéma aizsardziba
,.I Bezvadu | | Vadu | Interneta
LAJ. VIJIxo pieslégums

Piekluves riks

14 (27)

lesaka



Informacijas drosibas vadlinijas
majsaimnieciba

[5F Standarta nodala Uzm&mumam Ma3jsaimniecibai
Augstakas vadibas Ma3jsaimniecibas izpratne par
5M1.1 Vadibas apnemsanas Apnemsanas atbildibu
sM1.2 Informacijas drosibas Dokument&ta un
politika apstiprinata Visparga izpratne

sM2 4 Drosibas apzinasanas

Organizéts process

Pasam jadoma

sM3.1 Informacijas

klasificésana

Struktursti visim
slstEmam

[zpratne, kas ir svarigi

SM3 .3 Informacijas rniska

Struktursti visim

analizes process sistEmam Vienkarss
Atbilstiba tiesibu
sM4 2 Informacijas privatums aktiem Dirosibas méarkis

sM3 .2 Launprogrammatiiras
aizsardzibas programmatiira

Vairakas dazadiem
mérkiem

Vienkaria. bet noteilkti
nepieciesama
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Riska novéertésanas metode

* NIST Celvedis informacijas tehnologiju sistému risku

parvaldisanai

* Pielagota lietosanai majsaimnieciba

— lietojama jebkuram datorlietotajam neatkarigi no zinasanu
limena tehnologijas

— lietojama interneta vidé
— jautajumi ar atbilzu variantu izvéli

|lzmantoto datu kopums papildinams, attistoties
tehnologiju ieri€u un apdraudéjumu klastam
— specialistu analitisks darbs
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Ekspertu informacijas sagatavosana

?

Draudu informacija

levainojamibu informacija

Virusu zinojumi

Draudu ertéjums levainojamibu vertéjums

Programm atlras izstradataji

LATVIJAS

CERT zinojumi Eksp_erti analizé !Eks;.:er.ti analizé aktualas Profesionalu blogi
Zinas aktualos draudus ievainojamibas Zinas
Pieredze Pieredze
Lietotaja darbibas Risku saraksts [P =
informach e ju informacija
vadik'":'“ e Statistika Eksperti sagatavo Cilveéku uztveres
Tehnol_oglj_u p_opularlla_t.e Tehnologiju iesp&jamo risku S
Do e popularitate sarakstu Notikumu informacija
Tlereee Pieredze
Vadiku & rtgjums Lietodanas mérki un riski S
Eksperti apkopo un Eksperti sagatavo letekmju \ertéjums
nowerté vélamas iesp&jamo lietotaja m &rku Eksperti sagatavo

vadiklas un atbilstoSo risku

sarakstu

ietekmju vErt&jumu
piemérus

L

Datu sagatavosana
Ekspertu sagatavota
informacija tiek ievietota rika

ANNO 1919
UNIVERSITY
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NepiecieSamie dati
Lietotaja mé&rku saraksts
Risku matrica
Vélam as vadiklas
Vadiklu efektivitates vErt§jums
Popularas risku ietekmju vértibas
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Metodes pielietosanas soli

Rls ku m africa

Vadiklu
efektivitates
vertejums
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Mérki un te hnologijas

Lietotadjs no saraksta izv&las
datora lietoSanas mérkus un
izmantotas tehnologijas

Risku noteikSana

Sist&éma nosaka riskus

konkrétajam Iletotajam

Eosas vadiklas

R1.Rn

Riski Ileintajam

Lietotadjs no saraksta izvélas
izmantotas vadiklas

Sistém a aprékina

iesp&jamibu katram ris kamj

|

lespéjamibu noteikdana ) 1

L (Rx)

Risku iespéjamibas

ietotdjs nosaka ietekmi
katram riskam no saraksta

[ letekm ju noteikSana

Risku novertesana
Sistém a aprékina katra riska

lielumu, Risk=Ix*Lx

Rlsku ietekmes
| (Rx)

Sist&ma attélo risku lielumu un
sniedzieteikumus to ierobeZo$anai )

saraksts

Lietotaja merku

Vélamas
vadiklas

Popularas risku

ietekmju verfibas

Rezultitu pazinosana I

Risku rezulati un

ieteikumi

18 (27)



Informacijas Dro&ibas Risku Eksperts

Datora un interneta izmantodanas meérki

[ E-pasta nosati3ana un sanemsana (piemeram, gmail.com, inbox.Iv, Outlook, Thunderbird u.c.)
O E-pakalpojumu izmanto3ana sazinai ar valsts iestadém (pieméram, latvija.lv, eriga.iv)

[ parbo3anas socialaja tikla (pieméram, draugiem.lv, facebook.com, twitter.com)

O Informacijas meki&3ana, t.sk. zinu lasi3ana, video un TV skati3anas, radio klausiF-—3-

[l spéles dazados portalos, t.sk. tie3saiste

O Spélu, attélu, filmu vai mizikas lejupielade no interneta

O Apmaina ar filmam, maziku utt., izmantojot specialas programmas (pieméram, uT

[ Internetbankas izmantogana, t.sk. rékinu apmaksa citos portalos

O lepirkSanas Intemneta, t sk celojuma naktsmitnu rezervésana, noradot maksajum
[ paza izveidota satura (t.sk. fotografiju) augsupieladesana jebkura timekia vieing |

facebook.com)

O Fotografijufvideo failu glaba$ana un apstrade sava datora

[ Dokumentu rakstir
[ mazikas klausTsar

© Programmatiras atjauninajumi p&c regularas procedar
Kada operstajsistén O programmatiras atjauninajumi 3ad un tad

Vai programmatira tiek regulari atjaunota?

O windows (vista, 7 O Netiek veikti ajauningjumi

O windows XP

O 0s X (Apple dator
O Linux (piem. Ubun
O 08 (Apple iPhone

O Nepasi
O Android P

Kadi ir parou izveides un lietoSanas paradumi?

Cik informéts Tu esi par IT drosibas parvaldibu?

O Ir pla3as zina%anas un pieredze

O zinu pamatprincipus un vienkarsakas darbibas

ks IDRE

n Parak vienkarsas paroles dél, sociala tikla profila vai e-pasta kads darbojies saimnieka vieta

leteikums: Parolei jabat pietiekami sarezgitai (vismaz 8 simboli, bet labak vairak, lielie un mazie burti, specialie simboli, cipari utt.). Ja paroli
grati atcergties, majas ta var tikt ar pieraksiita un glabata kada sev vien zinama dro3a vieta ("zem spilvena"), riipgjies, lai ta nebatu pieejama
kopa ar lietotaja vardu. Ja esi lietojis paroli nedro3a vieta (Interneta kafejnica vtml.), labak to nomaini. Vairak lasi:
Www.esidross.Ivi2012/06/29/ka-drosi-iepirkties-tiessaiste/

www_esidross. Iv/2012/10/15/parolu-nebusanas-jeb-nomaini-savu-paroli-tagad/

www.esidross.Ivi2011/03/29/paroles/

B Neapdomigi publicétas informacijas dé|, atteikts piepemt darba vai radusies cita nepatikama situicija

leteikums: Nevienas darbibas Interneta nav anonimas un p&das paliek arf izdz&stai informacijai, bet aizvien bieZak cilvéki publisko informaciju,
"parakstot” to ar savu vardu. Ir iesp&jams izmantot informaciju, ko pats esi public&jis, piem&ram, par trakulilgam ballitém, ne Tpa3i labiem
ieradumiem vtml., lai veidotu priek3statu. Ir vérts atceréties parunu "septinreiz noméri pirms nogriez" ar attiecTba uz informacijas publicésanu
Interneta (socialajos tiklos). lespgjams, ka bitu vErts izdzest kaut dalu informacijas, lai ta nebdtu tik érti pieejama. Vairak lasi:

www _esidross Iv/2013/04/10/kapec-sociala-inzenierija-ir-efektival

www.esidross.Ivi2014/01/22visa-dzive-intemeta-spoguli-2/

www.esidross.Ivi2013/07/16/bema-izglitosana-datora-lietosana/

www.esidross.Ivi2012/04/28/popularakie-krapsanas-veidi-interneta/

O Dazadas vietas liek lielolas daZadas un pietiekami stipras paroles

O Tiek lietotas péc iespéjas labas paroles, ievérojot droiibas specidlistu rekomendacijas

O Par to Tpaéi netiek domats

. LATVIJAS

: ANNO 1919
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ka IDRE novertejums

Vai informicijas drofibas risku novért&ganas riks lika aizdomaities par
savas elektroniskis informacijas droZibu?

B Mani neuztrauc manas
elektroniskas informacijas
droZiba, un nekas neliks man
savas domas maintt (0%)

.Sm'egtie padomi ir interesanti,
bet ne Tpadi nodertgi (13.9%)

B Balstoties uz ieteikumiem,
méginasu parskatit savus datora
lietofanas paradumus (47.7%)

[ | Priecdjos, ka mani datora
lietofanas paradumi nerada lielus
riskus manas informacijas drofibai
{32.4%)

B Gits (6.2%) Vai risku novértéZanas riks palidzés veikt sava datora aizsardzibas
pilnveidi?

B Kaut ks uzrida lielus riskus,
kamé&r dators stradd t3, ki man
nepiecietams, neredzu vajadabu
kaut ko papildus darTt (6.2%)

B Kaut kas ir jadara ar manu
datoru, meklEiu taldku padomu
pie specialistiem (13.%%)

B Dasus pasakumus veikt ir pavisam
vienkdrs, to diizuma dartsu
(49.3%)

. i LATVIIAS [ | Priecdjos, ka mana datora
: UNIVERS ITATE aizzardzZibas Amenis ir pietiekami

: ANNO 1919 labs (27.7%)
UNIVERSITY OF L ATVIA .C‘I13131%]
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Riska novéertésanas metodes
uzturésana

Mek

. i i
s ﬁfé?(/z{?w-?/zaz deree o eadiboce
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Majas Darba Publiskas vietas leteikumi Par drosibu Bermaksas risinajumi Pasakumi MNotikumi pasaulé

Izaicini savu drosibas sajutu

AUTORS: ILZE MURANE 2015. gada 15. septembris
SADALAS: IETEIKUMU LADE, MAJAS, NOVERTE RISKUS, PARBAUDE

= Ap un par drosibu (86)

+ Bermaksas risinajumi (16)
Darba (27)

Datora drosiba (9)

Datorologs (2) 10w S i
leteikumu lade (66) [\ —

-

-

-

-
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Galvenie secinajumi

 Pilnvértigai informacijas drosibas parvaldibai
nepietiek tikai ar tehnologiju rikiem,
nepieciesama to lietotaju atbildibas apzinasanas

« Majsaimniecibas informacijas drosibas
parvaldibas modelis var veicinat izpratnes
attistibu par lidzigo un atskirigo informacijas
drosSibas parvaldiba uznémuma un privata vidé

 |kdienas datorlietotajam informacijas droSibas
risku novértésanai ir nepieciesams paligs, un so
lomu var pildit risku novértésanas riks
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Darba rezultats

Jauna pieeja ikdienas datorlietotaja elektroniskas
informacijas drosibas apzinasanas veicinasanai un
parvaldibai, kas sastav no

— informacijas droSibas parvaldibas modela un vadlinijam
majsaimniecibai

— informacijas droSibas risku novértéSanas metodes, kas aprobéta ka
timekla lietojumprogrammas prototips (riks)
Darbam ir gan teorétiska, gan praktiska nozime

Darba novitate ir risku novértésanas metodes
pielietosana ikdienas datorlietotaja informacijas drosSibas
parvaldibai

Promocijas darba izstrades gaita izvirzitas tézes
apstiprinatas

UN\VERSITY OF L ATVIA
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Konferences

The 2008 World Congress in Computer Science, Computer Engineering,
and Applied Computing, The 2008 International Conference on Security and
Management, Lasvegas, USA, July 14-17, 2008

The 2009 World Congress in Computer Science, Computer Engineering,
and Applied Computing, The 2009 International Conference on Security and
Management, Lasvegas, USA, July 13-16, 2009

The 9th International Baltic Conference on Databases and Information
Systems (Baltic DB&IS’2010), Riga, Latvia, July 5-7, 2010

The 1st Security Conference — Europe, Orebro, Sweden, August 15-17,
2010

The 2011 European Security Conference, Orebro, Sweden, June 13-14,
2011

Panel on capabilities building and education in National Cyber Security Strategies, 2nd ENISA
National Cyber Security Strategies workshop, Riga, May 13, 2015
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Publikacijas

(*) Murane |., Raising Awareness in Information Security: Everyone Should
Participate// Proceedings of the 2008 International Conference on Security and
Management. — Las Vegas, USA, 2008, pp. 190-195.

Murane |., A New Element in Information Security Process Security Aware Smart
Household Employee// Proceedings of the 2009 International Conference on Security
and Management. — Las Vegas, USA, 2009, pp. 46-51.

Murane |., New Responsibility for a Household: Information Security Management//
Proceedings of the Ninth International Baltic Conference on Databases and
Information Systems (Baltic DB&IS’2010). — Riga, Latvia, 2010, pp. 187-201.

(*) (**) Murane I., Information Security Management Method for Households//
Databases and Information Systems VI. Selected Papers from the Ninth International
Baltic Conference, DB&IS 2010. — Riga, Latvia, 2011, pp. 353-366.

Murane |., Raising information security awareness of society: organisations could be
important participants//Proceedings of the 2011 European Security Conference
(ESC'11). — Orebro, Sweden, 2011, pp. 6-17.

: (*) - SCOPUS, (**) - Web of Science
LATVIJAS
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Rezultatu nozimiba Latvija

« Nacionalas drosibas koncepcija un Latvijas
kiberdroSibas stratégija 2014.—2018. gadam nosaka
nepiecieSamibu izglitot lietotajus

« Papildingjums CERT.LV uzturétam izglitojoSam portalam
esidross.lv
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