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Tēmas aktualitāte un novitāte 

• Tehnoloģiju progress (katra cilvēka dzīvē, ikdienā, 

mājās) 

• Apdraudējumi (privātā vidē tie paši, kas citur) 

• Cilvēkiem nav pieredzes elektroniskas informācijas 

aizsardzībā 

• Grūtības saprasties tehnoloģiju speciālistiem un 

tehnoloģiju lietotājiem 

• Drošību nepieciešams pārvaldīt nepārtraukti un 

sistemātiski 
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Ikdienas datorlietotājs 

• Persona, kas savā ikdienā, privātām vajadzībām 
– izmanto datoru vai planšeti un interneta iespējas 

– nav formālas izglītības vai ilgstošas pieredzes IT vai 
līdzīgā jomā 

– pats ir pilnībā atbildīgs par izmantojamo datoru vai 
planšeti un rīcību ar to 
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Mērķis 

• Izstrādāt pieeju, kā veicināt informācijas 
drošības apzināšanos privātā vidē 

• Izstrādāt informācijas drošības risku 
novērtēšanas metodi un sistēmas 
prototipu (rīku), kas 
– palīdz uzņemties atbildību un īstenot drošības 

pārvaldību 

– sniedz praktiskus padomus, kas pielāgoti 
konkrēta ikdienas datorlietotāja vajadzībām 
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Tēzes 

• Ir nepieciešams un, balstoties uz 
uzņēmējdarbības vides pieredzi, ir 
izveidojams risinājums, lai pilnveidotu 
informācijas drošības pārvaldības procesu 
mājsaimniecībā 

• Ikdienas datorlietotāja informācijas 
drošības apzināšanos iespējams uzlabot, 
izmantojot informācijas risku novērtēšanas 
metodi, kas realizēta kā praktiski 
izmantojama tīmekļa lietojumprogramma 
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Uzdevumi (metodes) 
• Analizēt pētījumus par saistītām tēmām 

• Izpētīt uzņēmējdarbības vides pieredzi informācijas drošības 
pārvaldībā un informācijas drošības apzināšanās veicināšanā 

• Izpētīt informācijas drošības standartus 

• Balstoties uz uzņēmējdarbības vidē populāru standartu, izveidot 
formalizētu modeli informācijas drošības pārvaldībai uzņēmumā 

• Izveidot formalizētu modeli un vadlīnijas informācijas drošības 
pārvaldībai mājsaimniecībā 

• Izmantojot statistikas datus par tehnoloģiju pielietošanu, izpētīt 
ikdienas datorlietotāju vajadzības 

• Apzināt informācijas tehnoloģiju apdraudējumus, kas ir būtiski 
privātā vidē 

• Izstrādāt metodi informācijas drošības risku pārvaldībai 
mājsaimniecībā 

• Aprobēt metodi, izstrādājot praktiski izmantojamu sistēmas prototipu 
(rīku) 
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Informācijas (sistēmu) drošība 

• Informācijas konfidencialitātes, integritātes un 

pieejamības saglabāšana 

• Definīcijas pamatā vērstas uz biznesa informācijas 

drošību 

• Privātums 

– Sākotnēji lielā mērā saistīts ar cilvēktiesībām 

– Fizisko personu datu aizsardzība 

– Lai izmantotu informācijas tehnoloģiju sniegtās ērtības, daļa 

privātuma ir jāziedo  
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Informācijas drošības apzināšanās 

• Drošības apzināšanās veicināšanas mērķis ir 
veidot spēju intuitīvi rīkoties atbilstoši situācijai 

• Būtiska sastāvdaļa organizācijas informācijas 
drošības programmā 

• Informācijas drošības apzināšanās labās 
prakses attīstība 
– Starptautisku organizāciju vadlīnijas (OECD, ENISA, 

Microsoft) 

– Projekti Latvijā (Drošs internets, esidross.lv, bankas) 

• Daudzveidīgi materiāli par katru apdraudējumu 
un risinājumu atsevišķi 
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Citi pētījumi 

• "Mūsdienās nozīmīga daļa datoruzbrukumu vairāk 
saistīta ar psiholoģisku metožu izmantošanu, 
tehnoloģijām atstājot tikai papildus rīka statusu" "R. Anderson, 
Security Engineering: A Guide to Building Dependable Distributed Systems" 

• "Starp riskiem, ko cilvēki nepietiekami novērtē, ir arī 
datora un elektroniskas informācijas izmantošanas riski" 
"B. Schneier, The Psychology of Security" 

• "Efektīvi drošības risinājumi nav atkarīgi tikai no to 
matemātiskām un tehniskām īpašībām, bet arī no cilvēku 
spējām tos saprast un izmantot" "P. Dourish et al., Security in the wild: 
user strategies for managing security as an everyday, practical problem" 

• "Konstatēta saistība starp pētījuma dalībnieku drošības 
uzvedību un drošības apzināšanās līmeni" "Grant, Gordon J., 
Ascertaining the relationship between security awareness and the security behavior of individuals" 
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Informācijas drošības standarti 

• LVS ISO/IEC 27002:2013 “Informācijas tehnoloģija. 

Drošības metodika. Prakses kodekss informācijas 

drošības pārvaldībai” 

• ISF Standard of Good Practice for Information Security 

• The Control Objectives for Information and related 

Technology  

– Drošības pamatnostādnes (Security Baseline) 

• Piekļuves vadības, konfidencialitātes un integritātes 

modeļi 
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Tradicionāls informācijas drošības 

pārvaldības modelis 
Organizācija

Nosaukums

Sistēma

Nosaukums

Mērķis 

Uzdevumi

C:Konfidencialitāte

I:Integritāte

A:Pieejamība

Informācijas 

drošības politika

Rezerves kopija

Datorresurss

Darbstacija

Operētājsistēma

Lietotne Tīkls Serveris

Operētājsistēma

Bezvadu Vadu Interneta 

pieslēgums

Tehniskā vadīkla

Antivīruss Ugunsmūris Fiziskā aizsardība Piekļuves rīks

Dati

Mobilā ierīce

Operētājsistēma

Pienākums

Uzskaitījums

Personāls

Vārds

Zināšanas

CISO

CISO pienākums

Privātuma 

pārvaldība
Drošības 

izglītošana

Lietotājs

Lietotāja pienākums

Rūpīga IS 

lietošana
Izglītošanās

Administrators

Administratora pienākums

Drošības 

monitorēšana

Atjauninājumu 

uzturēšana

Vadītājs

Vadītāja pienākums

Risku analīze
Sistēmu 

klasificēšana

<<enumeration>>

Konfidencialitāte

High

Medium

Low

<<enumeration>>

Pieejamība

High

Medium

Low

<<enumeration>>

Integritāte

High

Medium

Low

1..*

Apraksta

Nodrošina 

darbību

1..*

1..*

Aizsargā

Satur

Strādā ar

1..*

Lieto

1

1..*

1

1

Pilda

Nosaka drošības 

vidi

Nosaka

Nosaka

Veido

Pārvalda

Ir īpašnieks
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• Mājsaimniecībās pieejamas jaunākās tehnoloģijas (3. ātrākais 
internets pasaulē) 

• Vairāk nekā 90% mājsaimniecību, kurās ir bērni, lieto internetu 
(2014) 

• Lietošanas mērķi (2014) 

– e-pasta sūtīšana 

– informācijas iegūšana 

– internetbanka 

– paša izveidota satura augšupielādēšana  

• Sociālie tīkli 

• Dators = fotoalbums 

• Apdraudējumi 

Informācijas tehnoloģiju pielietojums 

mājsaimniecībā 
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Ikdienas datorlietotāja pienākumi 
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Mājsaimniecības modelis 

Ikdienas datorlietotājs

Dati

C:Konfidencialitāte

I:Integritāte

A:Pieejamība

Drošības 

vadlīnijas

Tehniskā vadīkla

Darbstacija

Operētājsistēma

LietotneTīkls Antivīruss Ugunsmūris Fiziskā 

aizsardzība
Piekļuves rīks

Bezvadu Vadu Interneta 

pieslēgums

Pienākums

Mobilā ierīce

Operētājsistēma

Privātuma 

pārvaldība

CISO pienākums

Rezerves kopija

Datorresurss

Mājsaimniecība

Lietotāja pienākums

Rūpīga IS 

lietošana

Izglītošanās

Administratora pienākums

Drošības 

monitorēšana

Atjauninājumu 

uzturēšana

Risku analīze

Vadītāja pienākums

Lieto

Apzinās

Aizsargā

Uzskaita
Veic

1..*

Pieder

1..*

Veido

Atrodas
1..*

Pārvalda

Iesaka
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Informācijas drošības vadlīnijas 

mājsaimniecībā 
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Riska novērtēšanas metode 

• NIST Ceļvedis informācijas tehnoloģiju sistēmu risku 
pārvaldīšanai 

• Pielāgota lietošanai mājsaimniecībā  
– lietojama jebkuram datorlietotājam neatkarīgi no zināšanu 

līmeņa tehnoloģijās 

– lietojama interneta vidē 

– jautājumi ar atbilžu variantu izvēli 

• Izmantoto datu kopums papildināms, attīstoties 
tehnoloģiju ierīču un apdraudējumu klāstam 
– speciālistu analītisks darbs 
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Ekspertu informācijas sagatavošana 
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Metodes pielietošanas soļi 
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Rīks IDRE 
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Rīka IDRE novērtējums 
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Riska novērtēšanas metodes 

uzturēšana 
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Galvenie secinājumi 

• Pilnvērtīgai informācijas drošības pārvaldībai 
nepietiek tikai ar tehnoloģiju rīkiem, 
nepieciešama to lietotāju atbildības apzināšanās 

• Mājsaimniecības informācijas drošības 
pārvaldības modelis var veicināt izpratnes 
attīstību par līdzīgo un atšķirīgo informācijas 
drošības pārvaldībā uzņēmumā un privātā vidē 

• Ikdienas datorlietotājam informācijas drošības 
risku novērtēšanai ir nepieciešams palīgs, un šo 
lomu var pildīt risku novērtēšanas rīks 
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Darba rezultāts 

• Jauna pieeja ikdienas datorlietotāja elektroniskās 
informācijas drošības apzināšanās veicināšanai un 
pārvaldībai, kas sastāv no 
– informācijas drošības pārvaldības modeļa un vadlīnijām 

mājsaimniecībai 

– informācijas drošības risku novērtēšanas metodes, kas aprobēta kā 
tīmekļa lietojumprogrammas prototips (rīks) 

• Darbam ir gan teorētiska, gan praktiska nozīme 

• Darba novitāte ir risku novērtēšanas metodes 
pielietošana ikdienas datorlietotāja informācijas drošības 
pārvaldībai 

• Promocijas darba izstrādes gaitā izvirzītās tēzes 
apstiprinātas 
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Konferences 
• The 2008 World Congress in Computer Science, Computer Engineering, 

and Applied Computing, The 2008 International Conference on Security and 

Management, Lasvegas, USA, July 14-17, 2008 

• The 2009 World Congress in Computer Science, Computer Engineering, 

and Applied Computing, The 2009 International Conference on Security and 

Management, Lasvegas, USA, July 13-16, 2009 

• The 9th International Baltic Conference on Databases and Information 

Systems (Baltic DB&IS’2010), Riga, Latvia, July 5-7, 2010 

• The 1st Security Conference – Europe, Örebro, Sweden, August 15-17, 

2010 

• The 2011 European Security Conference, Örebro, Sweden, June 13-14, 

2011 
• Panel on capabilities building and education in National Cyber Security Strategies, 2nd ENISA 

National Cyber Security Strategies workshop, Riga, May 13, 2015 
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Publikācijas 

• (*) Murane I., Raising Awareness in Information Security: Everyone Should 

Participate// Proceedings of the 2008 International Conference on Security and 

Management. – Las Vegas, USA, 2008, pp. 190-195. 

• Murane I., A New Element in Information Security Process Security Aware Smart 

Household Employee// Proceedings of the 2009 International Conference on Security 

and Management. – Las Vegas, USA, 2009, pp. 46-51. 

• Murane I., New Responsibility for a Household: Information Security Management// 

Proceedings of the Ninth International Baltic Conference on Databases and 

Information Systems (Baltic DB&IS’2010). – Riga, Latvia, 2010, pp. 187–201. 

• (*) (**) Murane I., Information Security Management Method for Households// 

Databases and Information Systems VI: Selected Papers from the Ninth International 

Baltic Conference, DB&IS 2010. – Riga, Latvia, 2011, pp. 353-366. 

• Murane I., Raising information security awareness of society: organisations could be 

important participants//Proceedings of the 2011 European Security Conference 

(ESC'11). – Örebro, Sweden, 2011, pp. 6-17. 

 

      (*) - SCOPUS, (**) - Web of Science 
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Rezultātu nozīmība Latvijā 

• Nacionālās drošības koncepcija un Latvijas 
kiberdrošības stratēģija 2014.–2018. gadam nosaka 
nepieciešamību izglītot lietotājus 

• Papildinājums CERT.LV uzturētam izglītojošam portālam 
esidross.lv 
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Paldies! 


