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Prezentacija

* Kas tika stastits iepriekséja reizé?
* Kas tika darits pec tam?

* Kas sobrid tiek darits?
* Ko planots darit nakotné?
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*Hipotézes — ir iespejams
* Atrisinat problémas
* Risinajums bezvadu tiklos
* leglt atrdarbibu un stabilitati, kas tiecas uz bez
tunela raditajiem
*Ka to paveikt
* Jasamazina katras individualas datu paketes
virstérinu
* Jaiegust minimalu protokola virstérinu
* Janovérs datu pakesu fragmentaciju
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ZERO realizacija

[ 2 par IP tunelis

*PilnTba novérst fragmentaciju nav iespéjams,
bet pilniba pietiek ar tieksanos uz 100%, novérs
fragmentaciju visbiezakajos (NICE) gadijumos

* UDP un TCP paketes

* Nav izmantoti specifiskie tehniskie lauki

*Eksperimentali maksimali sasniegts lidz pat
99.94% pakesSu parsutisana bez fragmentacijas

* Efektivi komunikaciju sesijam
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ZERO saspiesana

*Parpietiekamu datu saspiesana OS| L2

* |zvélas tadus datu laukus, kas mainas reti
komunikaciju sesiju ietvaros

*Tiek veidota vardnica

*\ardnica tiek sinhronizéta péc iespéjas retak
*Sinhronizacija konkrétaja pakete tiek parsatita
kopa ar datiem, izraisot fragmentaciju tikai
sinhronizacijas bridi

*\/ardnicas identifikators tiek iekodéts bez
virstérina, lietojot “brivos” laukus, novéersot

- fragmentécyy
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ZERO darbiba

Deztination| Source HMAC] Fraune Lype

HMAC Address| Lddress [IF, AEP)
[6 bhytes) [6 bytes) [2 bytes)
EHD | Ipver | ... ID .| EB |...] PR |..|HC|...|SA|DA |SP DP|..| UC

| EHD'| Ipver | ... [ID=index | ... [EB=1]...[PR=17[...|HC'| ... |SA'[DA"[SP'[DP'] ... | UC'
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Petljjuma virzieni

*Drosiba
*Internet of things

*Implementacija gala iekartas (mobilas,
legultas, serveri u.c.)

*Uzticamie tikli
°[ 2 makoni
*Jauni |P tikla projektejuma modell

*Pielietojumi, kas Sobrid neizmanto
tunelesanu
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Pec stastijjuma

* Neilgi péc ieprieksgja stastijuma téma tika atlikta
* Problému nav

* |zdomat un teoretizét
* Problémas

* Plika teoretizé€sana neiet cauri saja nozaré

* |Loti daudz inzenieriska darba

* Zema limena programmeésana (individuala

probléma)

* Prasiba prototipiem ir bit efektiviem,
leinteresétas puses grib redzét rezultatus reala
dzivé

* Grati ieglt publicéjamus rezultatus
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*Apstaklu sakritibas rezultata saskaros ar
NTP lietam

*2013. gada Ziemassvetkos pirms
~1gada+1ménesa sakas NTP DDoS

*NTP - Pulkstenu sinhronizacija
* Laiks ir svarigs daudzas iekartas

* |Izmanto datori, portativie datori, serveri,
mobilas iekartas, tikla iekartas u.c.

* Biezi saja iekartas pulksteni |loti neprecizi vai
to nav vispar
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* Pakalpojuma atteices uzbrukumi
* Sen zinama reala probléma Interneta
* Daudz pétijumu un publikaciju
* Pétnieciskas metodes
* Darknet
* Transit / Victim logs
* Procotol analysis

* Internet scanning and measuring
* Honeypots
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DDoS celonis #1

*Interneta brivi pieejami pakalpojumi
*Pieméram, DNS, NTP u.c. (UDP)
*DNS piemérs no OpenResolverProject
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DDoS celonis #2

*|P adresu viltosana (spoofing)

Announced Address Space Prefixes Autonomous Systems

Spoofa blgully SPDﬂf?ﬂ, ble

Spoofable
024

3.0M

Mostly spoofable
124
¥ Partly spoofable

Inconsistent : tent
52 6M nconsisten 127
77
81.7%
UnSpoofable
; 336M UnSpoofablée

3240 UnSpoofalite
1083
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*Uzbrucéjs vilto paketes ar upura IP adresi
(Spoofing)

*|zveido paketes ar pec iespégjas lielakam
sagaidamam atbildém (Amplification)

*Slta paketes Interneta pieejamiem serveriem

Attacker Visitor
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NTP pétijums

*Paver iespéju analizét DDoS upurus
noverotajiem no malas

* \Viss par€jais vai nu nepubliska informacija vai
nepilns skats

*Nekad sadas iespé€jas nav bijis

*Nav publikaciju par sadu temu

*Atbilstosi Darjas Smites macitajam —

neslépt, ja kada pétniecibas ideja rodas
* Nevienam liela sajisma neradas
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* monlist komanda

* Nav protokola, tikai un vienigi
Implementacijas debug iespéja

* Pédéjie 600 klienti

* Maksimalas standarta amplifikacijas faktors
4670

* VVésturiski lielakie DDoS uzbrukumi —
400Gbps, 2014.g. janvaris-marts
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NTP monlist izpete

* monlist komandas rezultats
Ko Sie dati nozimeé?

Client IP Client port Count

54.72.96.203 ¢
32

0 17842 7 2
184.185.139.112 0

0.0.90.
0.0.0. 868
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NTP monlist izpete

* Skené&jam visu Internetu (/0)

* Atrodam visus NTP laika serverus
Interneta (~14 miljoni)

* Atrodam visus NTP, kas atbild uz monlist,
pirms gada >1 miljons, sobrid <100 tukst.

* Saglabajam visas sanemtas monlist
atbildes
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NTP anomalijas

* Lielaka anomalija uz vienu pieprasijuma
UDP paketi, tiek sanemti miljoni atbilzu
pakesu (daudz GB)

* Dazi 10 sadu IP adresu, var pielietot DDoS

* Viss Japana, izskatas péc kadas
marsrutésanas cilpas

* Sabojaja daudz mérijumus, jasak no jauna
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et PDazi NTP rezultati

* Redzam lielakos upurus (DoD, CSC)
* Redzam lielakos uzbrucéjus
* Dazadi IPS, kas piedava pakalpojumus biznesam
* Parsvara ar sliktu parvaldibu, t.sk., vairaki no
Krievijas
* Redzam lielakas upuru klases
* Timekla bazéti risinajumi
* Spélu industrija, parsvara individi
* Citi — uzbrukumu identificéSana, uzbrukumu
izméri, aktuala uzbrukumu kapacitate



"\ LATVIJAS
X ) UNIVERSITATE

Pasaule publicets

*OktobrT pasaulé paradas publikacijas par konkréto tému
*Taming the 800 Pound Gorilla: The Rise and Decline of

NTP DDoS Attacks

* ... the first study to measure amplification-type DDoS
attack activity via a direct global survey of records on the
amplification hosts themselves ...

*Pasaules [imena autori
*Viss manis izpétitais tur jau ir ieksa, bet augstaka
kvalitate

*Ko no ta varu secinat?
* Tatad pétijuma ideja, dizains, darbs bija pareiza virziena
* Uzvarét sacensiba ar pasaules milziem izredzu nav
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Sada veida pétijumi mégina iegroZot
problemu

*|zglitot publiku, t.sk., industriju
*[_aundaru aktivitasu uzraudziba

*Jaunas zinasanas, ko varéetu pielietot
nakotne lidziga situacija
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NTP citas iespejas

*Méginajumi turpinat kaut ko NTP virziena, lai
viss iegulditais laiks nebUtu pilnigi bezjedzigs
*Detalizéta upuru izpéete

* [kdienas monlist ievaksana

* Upuru identificésana un klasificésana

* Uzbrukumu meérisana

* Ko dara upuri? (Metodologija?)
*BAF preciza merisana
*lzmainu analize
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°Internet Measurement

*Petnieki nevar isti saprast, kas ta ir par
nozari, tadel izdala savu ar savam
konferencém (ACM IMC) un zurnaliem

* Dala vispar neuzskata par veértigu
*Méeram kadus faktorus Interneta, izdaram
secinajumus — esam ieguvusi jaunas
zinasanas — atbilst pétniecibai
*Parasti parklajas ar citam nozarem —
datortikli, droSiba u.tml.
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IM ka disertacija

* +Vai IM ir atzita nozare?
* |r konferences, ir zurnali, pasaulé ir laboratorijas

* +Vai man ir interese?

* ~Vai Es spéju publicéties IM nozare?
* Pagajusa gada méginajums ir izgazies, jauni

meéginajumi Sobrid

* -Vai es varu iegut /abas publikacijas
 Sobrid nav skaidrs

* -Vai var sakombinét pétijumus disertacija?
» Sobrid skaidras vizijas nav
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Tuvaka nakotne

* Méginajumi glabt vismaz kaut ko no NTP
darba

* DDoS novirziena citas témas

* Citas IM un drosSibas parklasanas vietas

* Méginat vairakus novirzienus vienlaicigi, lai
vismaz kaut kas sanaktu, ja kads cits
publicejas

* Studét publicétos pétijumus, kas nav |M,
bet publicéjas tajos pasos izdevumos
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Petnieciba citur

*CERT.LV nav pazistama publicéjama
pétijuma koncepcija

Cehu un citos certos jau labak, parsvara uz
vizualizaciju

*/viedru projektos vairak uz virtualizaciju

*Specseminara “IT droSiba” ietvara méginam
popularizét pétniecibu, publicéjamu rezultatu
pagaidam nav

*Rezultata sobrid viens pats Latvija, kam
iInterese dotaja IM/droSibas nozaré
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* ~6 ménesos varétu bat skaidrs, vai IM kaut kas
iIzdodas

* Potenciali atgriezties pie ZERO

* PTL implementacija potenciali samazina zema
limena programmeésanas apjomu

* Atkarigs no ta, kas turpmak notiks ar ZERO

* Bet sakt no otra gala — no daudzajiem virzieniem
izvéléties tos, kur visvairak publicésanas iespéju
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Paldies par uzmanibu!

Jautajumi?
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