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Pakalpojumatteices atstaroto
amplificeto apjomigo uzbrukumu
kapacitates mérisana

Arturs Lavrenovs
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1B SAM 8.2.2. 3. kartas projekta “LU doktorantlras kapacitates
stiprinaSana jauna doktorantlras modela ietvard” (Liguma
Nr. 8.2.2.0/20/1/006)




Promocijas darba struktira

* Publikacijas — visdetalizétakais avots, disertacija biezi atsaucas

* Promocijas darbs — Disertacija — pétijuma kopsavilkums — svarigakais no
publikacijam + sasaiste starp tam + pamatojumi + novérojumi + diskusijas + u.t.t.

* Promocijas darba anglu kopsavilkums — izravumi no disertacijas (kopsavilkuma
kopsavilkums) — vislabak sekot lidzi prezentacijal

* Promocijas darba latviesu kopsavilkums — tieSs tulkojums ar oficialo terminu
(termini.gov.lv) piemeklésanu un pielagosanu
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Pétijuma konteksts

Izkliedéta Pakalpojumatteice (DDoS) — uzbrukumi, kas iztéré upura tikla vai
skaitloSanas resursus, liedzot apkalpot legitimos lietotajus

AtstarosSana (reflection) — atbilzu satiSana citam adresatam, nevis tam, kas to ir
pieprasijis

Amplifikacija (amplification) jeb pastiprinasana — (ievérojami) lielaku atbilzu
generéSana

Apjomigie (volumetric) — upura tikla resursu (datplisma, skaitloSanas, pakesu)
partérins

Uzbrukuma kapacitate — maksimala uzbrukuma datplisma konkrétam upurim

Saja pétijuma: Pakalpojumatteices atstaroto amplificéto apjomigo uzbrukumu
kapacitates mérisana
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Pétijuma ierobezojumi (scope)

* Interneta sasniedzami (publicly reachable) servisi (iekartas)
* UDP bazéti protokol

* IPV4
* Problematiskakais DDo0S paveids — atstarotais amplificétais apjomigais
— Visas publikacijas un industrija vizualizéts:

Requesting large response

Spoofing source IP to be Victim! Large responses

Delivered to the Victim
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Izpratnel

* 22 gadus aktuala probléma
* Zinami perfekti risinajumi
- BCP 38

- Tiklu attiriSana no
atstarotajiem
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Vesture

* 1999 — pirmais DDoS (tiesais tikla) uzbrukums

* 2001 - sakas pirmie atstarotie amplificétie apjomigie DDoS uzbrukumi
(DNS), turpinas sobrid un veél turpinasies gadiem

* ...-2011 — pirms CDN (Cloudflare u.c.) industrijas realitate
* ...-2013 — magistra pétijums — tikla skenéSana, urkuslazdi, u.c.
* 2014 — NTP DDoS un pirmas publikacijas méginajums

2017 — Leverett prezentacija Riga "Cyberchess 2017" par “potenciala”
novértéSanas metodologiju - tiek definéta mériSanas metodologija pretstatam
tal

* 2018 — pirmie rezultati, izmainas metodologija un tehniskajos risinajumos

* 2020-2023 — 31 briza metodologija un dati & R | ATVIJAS
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Problema

* Kada Ir globala DDoS uzbrukumu kapacitate?
— Teorétisks novértéjums (Leverett and Kaplan) — praktiski neviens neizmanto

- Ne-ekstrapoléjams privilegéts skats (ISP, IXP) — derigs relativam novértéjumam

— Industrijas zinojumi (technical report, threat advisory, white paper) par notikusiem

uzbrukumiem®*:

Organization Service abused (port) Capacity Date reported
Arbor — DDoS mitigator Memcached (UDP 11211) 1.7 Tbps 05 Mar 2018
Akamai — CDN provider Memcached (UDP 11211) 1.3 Tbps 01 Mar 2018
Cloudflare — CDN provider Memcached (UDP 11211) 260 Gbps 27 Feb 2018
Cloudflare — CDN provider SSDP (UDP 1900) 100 Gbps 28 Jun 2017
Akamai — CDN provider CLDAP (UDP 389) 24 Gbps 04 Mar 2017
Cloudflare — CDN provider NTP (UDP 123) 400 Gbps 13 Feb 2014
Cloudflare — CDN provider DNS (UDP 53) 75 Gbps 20 Mar 2013
Cloudflare — CDN provider SNMP (UDP 161) 21 Gbp5| 03 Aug 2012

* Lielakie industrijas zinotie uzbrukumi 2.X Tbps, bet tie ir multi-protokolu
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Probléma ar industrijas avotiem

Visi izmanto So industrijas publicéto kapacitati
— Lemumu pienéméji — no tikla administratora lidz likumdevéjiem un

starptautiskam organizacijam

— Industrija

— Zinatné un pétnieciba

Industrijas publicéta kapacitate

1 uzbrukuma noveérota kapacitate 1 upurim konkréta diena
Kapacitate nekad nav 100% izmantota
Industrija publicé detalas par rekordiem, ko ir izdevies apstradat

Konkréta protokola individualu uzbrukumu (ne-globala) kapacitate
nav publiska, ja rekordi netiek lauzti
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Motivacija, pamatojums un teze

* 20+ gadus pastavosa probléma, situacijas uzlabojumi ir nepietiekami
pret tikla pieslégumu atruma pieaugumu

* Publiski nav zinama globala uzbrukumu kapacitate
- Saja konkrétaja mirkli
— Vésturiski, izmainas, tendences
— Val misu aktivitates samazina to? Cik liela ir misu ietekme?

* Autora apgalvojums un motivacija

— Uzbrukuma kapacitates nezinasana ir viens no iemesliem, kadeé| si
DDoS problema vél joprojam ir globali aktuala

* Teéze: Ir iespéjams noveértét globalo uzbrukumu kapacitati, mérot
individualo atstarotaju ipasibas
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Petijuma paveiktais

* Definéta un realizéta jauna pakalpojumatteices globalas kapacitates
mériSanas metodologija

* Realizéta metodologija pielietota 6 protokoliem

* Analizéti mérijjumu rezultati, izpétiti pieejamie datu skati un
vizualizacijas

* |dentificéta un analizéta nepieciesamiba péc iekartu klasifikacijas

* EsoSa alternativa metodologija aktualizéta, metodologija un rezultati
salidzinati

* Apskatitas uzbrukumu kapacitates tendences un rezultatu
potencialais pielietojums
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Publikacijas
* Disertacija ir pétijuma kopsavilkums
- katra nodala atbilst vienai val vairakam publikacijam, kur apzinati autors ir

pirmais vai vienigais autors

* tiesSie rezultati publicéti 8 starptautiski recenzétas publikacijas (visas indeksétas
Scopus un Web of Science)

* referéts 8 starptautiskas konferencés (7 — autors, 1 — lidzautors)
- publikacijas ir plasakas, satur ari lidzautoru darbu

* Kopa 14 publikacijas indeksétas Scopus (12) un Web of Science (9) kops
lestasanas doktorantura (2013.) + 1 apsolita, bet neindekséta
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Piedavata metodologija

ldentificé protokolus un ievainojamibas merijjumiem

ldentificé Interneta publiski sasniedzamas iekartas, kas apkalpo
protokola servisus — skenésana - parasti pétnieciba beidzas Seit

Katral iekartal slta vairakus pieprasijumus un analizé atbildes —
meérisana

- Amplifikacija

- Tikla datplismas atrums, apjoms, aiztures

- lerobezojumu atklasana

No individualiem mérijumiem, defingjot ierobezojums — kapacitates
apréekins
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Realizeta metodologija

* Péc iekartas identificéSanas parbauda, vai amplificéjama
funkcionalitate darbojas

* Ja darbojas, nosata 50 (100) pieprasijumus secigi maksimali atri
* |zfiltré no datu kopas ne-amplificétas iekartas

* Nosaka slieksni tam, kuras iekartas rada kapacitati — 80% atbilzu
* Analizé individualo protokola un iekartu Tpasibas

* Aprékina kopéjo protokola kapacitati
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Merijuma piemers: NTP

* Amplificéjams pieprasijums monlist

* Skenésanas soll: 656,923 iekartas ~ praktiski visi skenésanas pétijumi
apstajas seit

* Meérijumi veikti: 168,650 iekartam ~ reti tiek veikti ierobezoti (amplifikacijas)
merfjumi visa veida avotos

* Merijumu kopa péc izfiltresanas (BAF>=5). 22,222 iekartas « reti/unikals

* Kapacitates aprékins (RR 80%): 5028 iekartam — unikals skats, neviena
publiska avota nav velkts

* Katram protokolam savas ipatnibas, rezultati un secinajumi
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NTP: Pirmie dati i1zraisa vilSanos

response count
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NTP: RRL - unikals skats
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dalijums (BAF) - rets/unikals skats
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NTP: Geografisks sadalijums - Klasika pétnieciba
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NTP: Geografisks kapacitates sadalijjums (RR80%, min. 1Gbps) -
unikals skats
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NTP: Aiztures summa (RTT) - rets/unikals skats
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NTP: Atstarotaju atrums — unikals skats
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NTP: Kapacitate atkariba no ierobezojumiem (RR) — UNIKALS
skats
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Rezultati

* Aprékinata uzbrukumu kapacitate méramayjiem protokoliem (Maijs 2020)
-~ NTP — 43 Gbps
-~ DNS - 27.5 Thps
- SSDP — 808 Gbps
- SNMP - 2.47 Tbps
- CLDAP - 870 Gbps
- Memcached — nav nomérams

* 5 protokolu globala uzbrukumu kapacitate: 31.33 Thps
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Metodologiju rezultatu salidzinajums
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AS uzbrukumu kapacitate - teoretiskais, merijjums, skaits
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Merijumi vs. Teoretiskie novertejumi

Meérijumi Teorétiskie novéertéejumi
* Plusi * Plusi
- Precizitate un uzticamiba - Mazresursu, lai atri veiktu
- Var noteikt individualo iekartu novertejumu
ierobeZojumus (RRL, atrumu, = Var mainit datu avotus
amplifikaciju) - Var aprékinat novértéjumu
- Var noteikt situacijas jebkuram laika posmam, ja ir dati
uzI_aPojumus (_pévc periodisku e Minusi
mérijumu uzsaksanas) , , L
. - Nevar noteikt sasniedzamai iekartai
* Minusi realizétos ierobeZojumus (RRL)
- Naviesp€jams atskatities vesture - Nevar novértét iejauk$anos un
- Jairizmainas meérisana, tad dati uzlabojumus

var klat nesalidzinami
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Izmainas gada griezuma
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4 protokolu kapacitate (Maijs 2020)
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4 protokolu kapacitate (Maijs 2020) - relativi pret IP adresu skaitu
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4 protokolu kapacitate (Maijs 2020) - relativi pret iedzivotaju skaitu
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Secinajumi

* Metodologija darbojas, bet ar daudz atrunam un ierobezojumiem

* Pirms pétijuma uzsaksanas bija autora pienémums, ka teorétiskais novéertejums ir
nekvalitativs/nederigs, bet realitaté labi saskan ar mérisanu un abam metodologijam ir
sava loma

* AS ietekme un atbildiba ir daudz lielaka par valstim un regioniem, koncentrésanas uz
valstim nav korekta (“politkorekta”), bet tagad tas ir pieradits

* Relativas metrikas ir objektivakas

* NepiecieSama iekartu klasifikacija - datu skats un atbildiba pariet no AS un valstim uz
konkrétiem razotajiem
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Paldies par klausisanos!
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